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Cybermenaces : ORIGINAL
Vigilance accrue suite au conflit Russo-ukrainien. COMME
. : e FOND
Les tensions internationales actuelles suite a l'invasion de D'EcRAN ! )
'Ukraine par la Russie, s’accompagnent d’effets dans le :
cyberespace.
Dans ce contexte, le gouvernement et I'’ANSSI ont

recommandé la plus grande vigilance face a d’éventuelles
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cyberattaques. Sans céder a la panique, ces conseils

visent a anticiper la menace et de s’y préparer pour en
limiter les effets potentiels.

Ces recommandations, visent avant tout les institutions et
entreprises frangaises (déstabilisation du pays), mais
également tout un chacun.

La gendarmerie de la Meuse vous rappelle ces quelques
conseils de prévention, pour une bonne hygiéne
informatique, chez soi comme sur son lieu de travail.

ADOPTER LES BONNES PRATIQUES

B LES MOTS DE PASSE

Votre mot de passe doit
étre différent pour chaque
service, suffisamment
long et complexe, et
impossible a deviner. Ne
le communiquez jamais

@ un tiers. Pour votre
messagerie, il doit étre
particuliérement robuste.

LA SECURITE SUR

@ LES RESEAUX SOCIAUX

Protégez I'accés a

vos comptes, vérifiez

vos paraméfres de
confidentialité et maitrisez
vos publications. Faites
attention @ qui vous parlez.
Vérifiez réguliérement

les connexions & votre
compte.

LA SECURITE
DESAPPAREILS MOBILES

Mettez en place les codes
d'acces. Appliquez les
mises a jour de sécurité
et faites des sauvegardes,
évitez les réseaux Wi-Fi
publics ou inconnus. Ne
laissez pas voire appareil
sans surveillance.

Pour éviter de perdre vos
données, effectuez des
sauvegardes réguliéres.
Identifiez les appareils et
supports qui contiennent
des données et déterminez
lesquelles doivent étre
sauvegardées. Choisissez
une solution adaptée a vos
besoins. Protégez et testez
vos sauvegardes.

@ LES MISES A JOUR

Mettez & jour sans

tarder I'ensemble de vos
appareils et logiciels.
Télechargez les mises a
jour uniquement depuis
les sites officiels et activez
I'option de téléchargement
et d'installation
automatique des mises a
jour.

e

":" LES USAGES PRO-PERSO

Utilisez des mots de passe

Jll différents pour fous les

Pl services professionnels et
personnels auxquels vous
accédez. Ne mélangez
pas volre messagerie
professionnelle et
personnelle et n’utilisez
pas de service de stockage
en ligne personnel a des
fins professionnelles.

Actualités: * Des appels aux dons pour I’Ukraine frauduleux :

Des escrocs sur internet, lancent déja de faux appels aux dons. Pour prévenir toutes
escroqueries vous trouverez le lien gouvernemental en vigueur en cliquant sur s
sous ce mail.

* Protection des espaces naturels : S e
Deux chasseurs, peu respectueux des régles se sont aventurés a un prélévement de gibier
de nuit. C’était sans compter sur les gendarmes qui patrouillaient non loin de la sur nos
chemins forestiers. Aprés un refus d’obtempérer les mis en cause ont été interpellés et
remis aux mains de la justice qui les a sanctionnés.
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Pour toute urgence composez le 17
(ne pas répondre a ce présent message de prévention)


https://www.gendarmerie.interieur.gouv.fr/
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